Deepfakes

 Deepfakes sind geféilschte Videos oder Audios, die mithilfe von KI erstellt werden. Sie lassen Personen realistisch aussehen, sagen oder tun
 jedoch Dinge, die diese Person nie getan hat. Haufig Lassen sie etwa Politiker etwas verwerfliches sagen, oft beziiglich aktueller Themen wie
- Klimawandel, Migration oder sonstige politische Debatten. Auch kdnnen Deepfakes Landschaften oder Stidte anders aussehen lassen, etwa

~ brennend oder iberfiillt. Oft tragen sie die Verbreitung von Extremismus und®opulismus einher. Durch ihre emotionalen Nachrichten werden
. Populismus
. Populismus ist eine Strategie, die Emotionen wie Wut

oder Emporung ausnutzt, um Menschen fiir einfache

 Deepfakes haufiger gefeilt als normale Nachrichten und verbreiten sich so auch viel zu schnell.
'~ Wo findet man Deepfakes?
-+ auf sozialen Medien (TikTok, Instagram, YouTube)

speziellen Websites und Foren Lésungen bei komplexen Problemen 2u gewinnen. Er

 tritt besonders in Zeiten von Krisen auf und zielt |
darauf, Zustimmung durch die Erzeuqung von Angsten |

Wie erkenne ich Deepfakes?
Unnatiirliches Verhalten oder Mimik

Unterschiede zwischen Lippenbewegungen und Audio v Sﬁmmungsmache o gewinnen.

Wie erkenne ich Populismus?
Emotionale Ansprache (bspw. Wut oder Angs’r)
Vereinfachte Lésungen auf schwierige Probleme

Unscharfe Rénder oder Ubergdnge
Spezielle Erkennungssoﬂ'wares

Gezielte Stimmungsmache durch aktuelle
Ereignisse

: .’ SAFER INTERNET DAY

 Extremismus %7 Keine Likes fiir Ligen!
. Extremismus bedeutet, dass Gruppen oder Personen § *

Ansichten vertreten, die demokratische Werte,

Freiheit und Gleichheit ablehnen. Sie nutzen oft

. subtile Propaganda in sozialen Medien, um vor allem

JugendLiche fiir ihre Ideologien zu gewinnen und sie

radikalisieren zu kénnen. Oft passen sie sich etwa Fake News

- mit Jugendlicher Sprache oder Trends an ihre Fake News sind absichtlich falsche oder irrefiihrende Informationen, die oft in Form von Nachrichten verbreitet werden. Sie werden

Zielgruppe an, um mit ihnen zu sympathisieren.

‘ 9e2ieH‘ erstellt, um die offentliche Meinung 2u mqnipuLieren, Fehlinformationen zu verbreiten oder bestimmte pol,i’rische, soziale
. Wie erkenne ich Extremismus (im Netz)

. ) ) oder wirtschaftliche Ziele 2u verfotgen. Fake News konnen in Form von Artikeln, Bildern, Videos oder SociaL—Hedia-Bei’rrdgen
Kritisch hm1'erfrqgen: Aussagen nicht sofort
auftreten und sind oft schwer von echten Nachrichten zu unterscheiden. Wegen ihres oft absichtlich emotionalenCharakters,

verbreiten sie sich, da ohne redaktionelle Kontrolle, in den sozialen Netzwerken viral.

glauben, sondern durch andere Quellen priifen.
Bilder und Videos uberpriifen: Kontext und

Aktualitdt checken. Wie kann ich mich schiitzen?

1. Quellen tberpriifen (Vergleich mit anderen Berichten etc.)

ews —

2. Faktencheck-Dienste nutzen oder mit Bezugspersonen sprechen

3. Kritisch denken und gesehenes hinterfragen
4. Keine Inhalte teilen, die vermeintlich Fake sind
5. Inhalte melden
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